Comunicacion Health

REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

Politica

Actividades cubiertas:

El propdsito de esta politica es definir los tratamientos y controles de MKA
COMUNICACION HEALTH, SL con respecto a la privacidad y proteccién de datos
cuando MKA COMUNICACION HEALTH, SL trata datos personales de ciudadanosy
residentes de la Unién Europea (UE).

Esta politica se aplicara a (a) las operaciones de Tratamiento (b) realizadas por o en
nombre de MKA COMUNICACION HEALTH, SL (c) en todas las que incluyan el
Tratamiento de Datos Personales de la UE. Esta politica se aplicara
independientemente de si el Tratamiento esta relacionado con productos,
marketing, sistemas informaticos de TI, aplicaciones propietarias de mka
Comunicacién Health, SL o formacion.

Todos los empleados, temporales y contratistas de MKA COMUNICACION
HEALTH, SL (conjuntamente "trabajadores") son responsables de sus actividades
relacionadas con el Tratamiento de Datos Personales RGPD de acuerdo con esta
Politica.

Por qué es importante:

MKA COMUNICACION HEALTH, SL respeta la privacidad de aquellos con quienes
interactuamos en el curso de los negocios, incluyendo consumidores, pacientes,
doctores, clientes, proveedores, empleados y otros. Nos comprometemos a
proporcionar la proteccién adecuada para su informacién personal.

Requisitos:

El Reglamento General de Proteccion de Datos europeo (RGPD) establece
determinados requisitos para la proteccion de las personas fisicas en relacion
con el Tratamiento de Datos Personales y la proteccidon de sus derechos y
libertades fundamentales con respecto a los Datos Personales.
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ELRGPD establece principios basicos para el tratamiento de Datos Personales, entre
los que se incluyen:

= los datos personales se trataran de forma licita, justa y transparente;

= los Datos Personales se recogeran con fines determinados, explicitos y
legitimos;

= |los Datos Personales se minimizaran de tal forma que no se recopilen,
utilicen, almacenen, procesen y transfieran mas que la cantidad minima
de Datos Personales para lograr el propdsito declarado; y

= |los Datos Personales se protegeran contra pérdida, destruccion o dano,
y de forma que se garantice su disponibilidad, integridad vy
confidencialidad.

Esta Politica establece los procesos de MKA COMUNICACION HEALTH, SL para
cumplir con el RGPD.
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A.

Responsabilidades

Funcion Responsabilidad
Responsable de » Proporciona orientacién a MKA COMUNICACION HEALTH, SL e
Proteccién de identifica los riesgos relacionados con las actividades de
Datos (RPD) Tratamiento del RGPD, y asesora sobre las DPIA.
» Supervisa el cumplimiento del RGPD y de esta politica.
» Desarrolla politicas y/o procedimientos de acuerdo con esta
politica.
» Resuelve las consultas relacionadas con esta politica, ademas de
proporcionar orientaciéon y formaciéon a los empleados en relacion
con los requisitos, controles y métodos detallados en esta politica.
Seguridad de la » Gestiona las politicas, procedimientos, procesos y/o controles
Informacion y establecidos paracumplir los requisitos de seguridad descritos en
Gestion de Riesgos | esta politica.
[ISRM]
Tl, Producto « Garantiza que los requisitos, controles y métodos de esta
Desarrollo, politica se incorporen a las politicas y/o procedimientos aplicables
Ciberseguridad de gestidn de proyectos y desarrollo del ciclo de vida del sistema
(incluidas las politicas/procedimientos de divisién).
Proteccion de datos » Contacto local de privacidad dentro de una unidad de negocio o
Evaluacion de impacto fyncign. Actda como primer punto de contacto para los usuarios
(DPIA): empresariales a la hora de iniciar el proceso de DPIA, y
Facilitadores de DPIA proporciona orientacién y apoyo continuos a lo largo del proceso
de DPIA.




B. Definiciones

Plazo

Definicion

Responsable y
Encargado del
tratamiento de
los datos

Responsable del Tratamiento: la persona fisica o juridica,
autoridad publica, agencia u otro organismo que, solo o
conjuntamente con otros, determine los fines y medios del
Tratamiento de Datos Personales.

Encargado del Tratamiento: persona fisica o juridica, autoridad
publica, agencia u otro organismo que trate Datos Personales por
cuenta del Responsable del Tratamiento.

Evaluacion de
impacto de la
proteccion de

datos (EIPD)

Una evaluacion del impacto previsto del Tratamiento sobre la
proteccion de los Datos Personales.

Responsable de
Proteccion de
Datos (RPD)

Una persona designada por MKA COMUNICACION HEALTH, SL para
ser responsable de ayudar en el cumplimiento de las obligaciones
reglamentarias con respecto al RGPD.




C.

Responsabilidades

Funcioén Responsabilidad
Responsable de » Proporciona orientacién a MKA COMUNICACION HEALTH, SL e
Proteccién de identifica los riesgos relacionados con las actividades de
Datos (RPD) Tratamiento del RGPD, y asesora sobre las DPIA.
» Supervisa el cumplimiento del RGPD y de esta politica.
» Desarrolla politicas y/o procedimientos de acuerdo con esta
politica.
* Resuelve las consultasrelacionadas con esta politica, ademas de
proporcionar orientacion y formacion a los empleados en relacioén
con los requisitos, controles y métodos detallados en esta politica.
Seguridad de la » Gestiona las politicas, procedimientos, procesos y/o controles
Informacion y establecidos paracumplir los requisitos de seguridad descritos en
Gestion de Riesgos | estapolitica.
[ISRM]
Tl, Producto o Garantiza que los requisitos, controles y métodos de esta
Desarrollo, politica se incorporen a las politicas y/o procedimientos aplicables
Ciberseguridad de gestidn de proyectos y desarrollo del ciclo de vida del sistema
(incluidas las politicas/procedimientos de divisién).
Proteccion de datos « Contacto local de privacidad dentro de una unidad de negocio o
Evaluacion de impacto f,ncisn. Actdia como primer punto de contacto para los usuarios
(DPIA): empresariales a la hora de iniciar el proceso de DPIA, y
Facilitadores de DPIA proporciona orientacién y apoyo continuos a lo largo del proceso
de DPIA.

D. Definiciones

Plazo

Definicion

Responsable y

Responsable del Tratamiento: la persona fisica o juridica,

Encargado del autoridad publica, agencia u otro organismo que, solo o
tratamiento de conjuntamente con otros, determine los fines y medios del
los datos Tratamiento de Datos Personales.
Encargado del Tratamiento: persona fisica o juridica, autoridad
publica, agencia u otro organismo que trate Datos Personales por
cuenta del Responsable del Tratamiento.
Evaluacion de Una evaluacién del impacto previsto del Tratamiento sobre la
impacto de la proteccién de los Datos Personales.
proteccion de

datos (EIPD)

Responsable de
Proteccidén de
Datos (RPD)

Una persona designada por MKA COMUNICACION HEALTH, SL para
ser responsable de ayudar en el cumplimiento de las obligaciones
reglamentarias con respecto al RGPD.




Sujeto de los datos

Residente o ciudadano de la UE identificado o identificable cuyos
Datos Personales son tratados por un Responsable del Tratamiento
(DC) o un Encargado del Tratamiento (DP).

Derechos del
interesado

Los siguientes derechos, que se conceden a los interesados en virtud
del RGPD:

Derecho a ser informado; Derecho de acceso; Derecho de
rectificacion; Derecho de supresion; Derecho a la limitacién del
tratamiento; Derecho a la portabilidad de los datos; Derecho de
oposicién; Derecho a no ser sometido, en determinados contextos,
a decisiones individuales automatizadas, incluida la elaboracidn de
perfiles. El interesado también tiene la obligacidon de notificar a los
destinatarios la rectificacion o supresiéon de los datos personales, 0
la limitacién de su tratamiento.

Incidente de
privacidad

Por Incidente relacionado con la Privacidad se entiende cualquier (a)
acceso, adquisicién o uso no autorizado de Datos Personales; (b)
pérdida, alteracion, divulgacién o destruccidn no autorizada o
accidental de Datos Personales; (c) compromiso, intrusion,
interferencia o acceso no autorizado a redes, sistemas, bases de
datos, servidores o medios electrénicos o de otro tipo en los que se
Procesen Datos Personales o desde los que se pueda acceder a
Datos Personales, incluidos los de un agente o Subcontratista; (d)
cualquier otra circunstancia que comprometa o pueda comprometer
la privacidad, seguridad, confidencialidad, disponibilidad o
integridad de los Datos Personales.

Un Incidente de Privacidad puede incluir, pero no esta limitado a,
cualquiera de los siguientes: portatiles perdidos o robados,
computadores, servidores, CD ROMs, unidades flash, teléfonos,
asistentes personales de datos ("PDAs"), cintas de respaldo u otros
dispositivos de almacenamiento, u otro hardware o equipo de MKA
COMUNICACION HEALTH, SL que contenga Datos Personales;
papeles perdidos o robados que contengan Datos Personales,
correos electréonicos o papeles que contengan Datos Personales
enviados a una parte incorrecta o no autorizada; transmisiones
electrénicas de Datos Personales enviadas inadvertidamente fuera
de MKA COMUNICACION HEALTH, SL en un formato no encriptado;
disposicion inadecuada de papeles, archivos, dispositivos,
unidades, hardware o equipo que contenga Datos Personales;
derrota intencional (hacking) o mal funcionamiento de los controles
de acceso légico dentro del ambiente de computacién donde se
almacenan o procesan los Datos Personales; guardar un archivo que
contenga Datos Personales en una ubicacién de almacenamiento
ampliamente accesible como un directorio de archivo compartido o
una red fuera de los cortafuegos de MKA COMUNICACION HEALTH,
SL, o guardar un archivo que contenga Datos Personales en una
ubicacion de almacenamiento no estructurada como una unidad de
red no segura; notificacion por parte de un tercero (socio comercial)




de una violacion de la privacidad en el sistema del tercero que
almacena Datos Personales en nombre de MKA COMUNICACION
HEALTH, SL ; notificacion por parte de las autoridades de aplicacion
de la ley, agencias gubernamentales, proveedores de salud,
agencias de informacion crediticia o instituciones financieras de que
ha habido una violaciéon sospechada o confirmada del entorno
informatico donde se guardan o procesan los Datos Personales;
cualquier indisponibilidad de Datos Personales debido a una
violacion de la seguridad; o cualquier violacion de las politicas de
MKA COMUNICACION HEALTH, SL disefiadas para salvaguardar la
privacidad y seguridad de los Datos Personales.

Datos personales

Toda informacion relativa a una persona fisica identificada o
identificable (también denominada "interesado"). Una persona fisica
identificable es aquella que puede ser identificada, directa o
indirectamente, por referencia a un identificador como un nombre, un
numero de identificacidon, datos de localizacién, un identificador en
linea o a uno o mas factores especificos de la identidad fisica,
fisiolégica, genética, mental, econdmica, cultural o social de esa
persona.




Privacidad por
diseno

La aplicacion por parte del responsable del tratamiento, tanto en el
momento de la determinacién de los medios para el tratamiento
como en el momento del propio tratamiento, de medidas técnicas 'y
organizativas apropiadas, como la seudonimizacion, que estan
disehadas para aplicar los principios de proteccion de datos, como la
minimizacién de datos, de manera efectiva, y para integrar las
salvaguardias necesarias en el tratamiento de datos personales con
el fin de cumplir los requisitos del RGPD y proteger los derechos de
los interesados. Este proceso pretende tener en cuenta el estado de
la técnica, el coste de aplicaciéon y la naturaleza, el alcance, el
contexto y los fines del Tratamiento de Datos Personales, asi como
los riesgos de probabilidad y gravedad variables asociados a la
vulneracién de los derechos y libertades de las personas fisicas que
plantea el Tratamiento de Datos Personales.

Tratamiento

Cualquier operacidn o conjunto de operaciones gue se realicen con
Datos Personales o conjuntos de Datos Personales, tanto si se trata
de un proceso nuevo como de uno ya existente, y tanto si se realizan
por medios automatizados como si no. Esto incluye actividades como
la recogida, registro, organizacion, estructuracion, almacenamiento,
adaptacion o alteracién, recuperacion, consulta, uso, divulgacion
mediante transmision, difusion o cualquier otra forma de puesta a
disposicion, alineacion o combinacién, restriccion, supresion o
destruccion.

Categorias
especiales de datos
personales

Datos personales que revelen el origen racial o étnico, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacion
sindical, asi como el tratamiento de datos genéticos, datos
biométricos destinados a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o a la orientacion sexual de una persona fisica.

E. Requisitos

1.1. Gobernanza de la privacidad RGPD

1.2. Gobernanzayrendicion de cuentas

MKA COMUNICACION HEALTH, SL mantendra medidas apropiadas y efectivas para
Tratar Datos Personales en cumplimiento con RGPD, incluyendo un programa de
privacidad RGPD que desarrolle, comunique, monitoree y audite el cumplimiento
con estandares y procesos disefiados para asegurar el cumplimiento con RGPD.

1.3. Funciones yresponsabilidades

MKA COMUNICACION HEALTH, SL identificara los recursos apropiados y asignara




responsabilidades para apoyar el programa de privacidad RGPD. Esto puede incluir:

= Administradores de la privacidad por proyectos.
= Facilitador de DPIA

1.4. Revisiondel programa de privacidad

MKA COMUNICACION HEALTH, SL mantendréd procesos para revisiones
periddicas de los requerimientos de privacidad y proteccidon de datos y controles
relacionados, para incluir dicha revision cuando ocurran cambios significativos
en las leyes y regulaciones aplicables. Las personas que realicen dichas
revisiones tendran la experiencia adecuada en la materia para evaluar
eficazmente el programa de privacidad y los controles de privacidad y proteccioén
de datos.

1.5. Politica de privacidad y gestion de avisos

1.6. Propiedadyrevisionde las politicas

MKA COMUNICACION HEALTH, SL mantendra politicas de privacidad y definira un
lenguaje estandar para los avisos a los Sujetos de Datos que estén disefiados para
garantizar el cumplimiento del RGPD y las leyes y regulaciones aplicables.

1.7. Politicade privacidad y disponibilidad del aviso

Las politicas de privacidad y los avisos estandar se pondran a disposicion de los
empleados de MKA COMUNICACION HEALTH, SL, incluso a través del acceso
electrénico a los sitios o portales de MKA COMUNICACION HEALTH, SL.

1.8. Transferencia transfronteriza de datos

Cuando se transfieran Datos Personales fuera de la Unién Europea, MKA
COMUNICACION HEALTH, SL mantendrd un mecanismo de transferencia
transfronteriza de datos para permitir la transferencia de tales Datos Personales en
cumplimiento con RGPD.

2 Gestiondelciclo de vida de los datos

2.1 Gobernanza de datos




MKA COMUNICACION HEALTH, SL mantendra procesos para cubrir la gestién del
ciclo de vida de los datos, incluyendo la clasificacidon apropiada de los datos, el
uso y la calidad de los datos. Esto puede incluir requisitos relacionados con la
recoleccién, uso, almacenamiento, retenciény eliminacién de Datos Personales.

2.2 Registro de actividades de tratamiento

MKA COMUNICACION HEALTH, SL mantendrd un sistema de registro que
contenga las actividades de Tratamiento cubiertas por el RGPD de acuerdo con
el RGPD.

2.3Tramitacion de derechos individuales
2.3.1 Proceso de gestion de los derechos del interesado

MKA COMUNICACION HEALTH, SL mantendra procesos para recibir, analizar,
responder y rastrear las solicitudes y consultas de los Sujetos de Datos
relacionadas con el Tratamiento de sus Datos Personales, incluyendo solicitudes
de acceso, correccion, eliminacion, restriccidon, objecidony portabilidad de datos.

2.3.2 Proceso de gestion del consentimiento

MKA COMUNICACION HEALTH, SL mantendréd procesos para manejar el
consentimiento de los Sujetos de Datos para la recolecciény Tratamiento de sus
Datos Personales, cuando sea aplicable (incluyendo el proceso para que los
Sujetos de Datos retiren posteriormente su consentimiento), y proporcionara
aviso a los individuos de acuerdo con los requerimientos legales y regulatorios.

2.4 Privacidad por diseho

2.4.1 Privacidad desde el disefo (PdD)

MKA COMUNICACION HEALTH, SL incorporara los principios de "Privacidad por
Diseno" en las politicas y/o procedimientos aplicables disefiados para permitir la
consideracion de los requerimientos de privacidad y proteccién de datos a lo
largo del ciclo de vida del proyecto para productos, servicios, tecnologias y
sistemas nuevos o modificados. La Privacidad por Disefio pretende reducir y
mitigar los riesgos para los individuos relacionados con el Tratamiento de sus
Datos Personales.




2.4.2 Evaluaciones de impacto sobre la proteccion de datos (EIPD)

MKA COMUNICACION HEALTH, SL mantendra un proceso de DPIA disefiado para
revisar ciertos proyectos, productos, servicios, herramientas, tecnologias,
dispositivos y sistemas para identificar y mitigar apropiadamente los riesgos
asociados con la violacion de los derechos y libertades de los individuos
asociados con el Tratamiento previsto de Datos Personales. MKA
COMUNICACION HEALTH, SL completara tales DPIA cuando lo requiera el RGPD
para la actividad particular de Tratamiento en cuestion.

2.4.3 Desarrollodel ciclo de vida

Las DPIA se completaran en las fases adecuadas de los procesos de desarrollo de
productos, gestién de procesos y ciclo de vida del software para garantizar que se
incorpora la privacidad desde el disefio y que las consideraciones relativas a la
privacidad se abordan adecuadamente durante todo el ciclo de vida del producto.

2.4.4 Seguridad de lainformacion

MKA COMUNICACION HEALTH, SL  mantendrd medidas técnicas y/o
organizacionales apropiadas para asegurar un nivel de seguridad suficiente para
proteger contra el Tratamiento no autorizado o ilegal, la pérdida accidental, la
destruccién o eldafo dey alos Datos Personales; en este contexto, "apropiadas"
significa medidas técnicas y/o organizacionales que son proporcionales a los
riesgos asociados con la violacion de los derechos y libertades de los individuos
presentados por el Tratamiento de los Datos Personales de tales individuos.

2.4.5 Gestionde incidentes relacionados con la privacidad

MKA COMUNICACION HEALTH, SL mantendra procesos relacionados con el
reporte e investigacion de Incidentes de Privacidad de acuerdo con las leyes y
regulaciones aplicables.

Cualquier sospecha de Incidente de Privacidad debera informarse
inmediatamente a mtello@mkmedia.es

2.4.6 Responsabilidad del encargado de datos / Gestion de proveedores
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2.4.7 Procesode gestionde proveedores

MKA COMUNICACION HEALTH, SL mantendrd procesos para evaluar
adecuadamente a terceros con los que MKA COMUNICACION HEALTH, SL pueda
compartir Datos Personales o que puedan tener acceso a Datos Personales.

2.4.8 Obligaciones contractuales

Al entablar relaciones con terceros para el Tratamiento de Datos Personales, las
organizaciones MKA COMUNICACION HEALTH, SL cubiertas por el RGPD
implementaran obligaciones contractuales apropiadas con esos terceros para
garantizar el cumplimiento del RGPD.

2.5 Educaciony sensibilizacion

La Oficina de Privacidad de MKA COMUNICACION HEALTH, SL mantendra la
capacitacion en privacidad para los destinatarios identificados en toda la
organizaciénsegunelrol, lafunciényelacceso alos Datos Personales.

3 Revisidny actualizaciéon de politicas

Esta politica y sus requisitos se revisaran peridodicamente, y/o cuando se
produzcan cambios significativos en las leyes y reglamentos aplicables.

4 Infracciones de la politica

Las personas que infrinjan esta politica podran ser objeto de medidas
disciplinarias de conformidad con los contratos laborales suscritos y las politicas
vigentes de RR.HH., hasta el despido inclusive.

5 Excepciones

Si los requisitos técnicos o comerciales pueden requerir una excepcion a esta
politica, cualquier solicitud de excepcién debe documentarse por escrito, estar
respaldada por una justificacién y enviarse a manu.tello@mkmedia.es Las
excepciones a la politica deben ser aprobadas.
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